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個人認証機能を有するデジタル署名型qRコード
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あらまし　本研究では、最初に、qRコードに楕円曲線デジタル署名アルゴリズムを組み込んだデジタル署名型qR
コード（DSQRコード）を提案している．DSQRコードは認証サーバを用いることなく、オフラインにおいてDSQR

コード自身の真偽判定を実現する．次に、個人認証を可能にする修正されたデジタル署名アルゴリズムを提案して

いる．提案アルゴリズムでは、署名値にパスワードを排他的論理和で埋め込むことにより、パスワードの解読が困

難になると共に、パスワードの外部記憶媒体保管が不要になる．この提案アルゴリズムをDSqRコードに組み込む

ことにより、DSqRコードの真正性判定と共に個人認証が可能になる．提案手法を実機に組み込み、その動作性を

確認している．最後に、DSqRコードで用いる署名方法は、メッセージ添付型／復元型の両方の特徴をもつデジタル

署名であることを示す．
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AbstractInthisstudy，WePrOPOSeadigitalsignaturetyPeQRcode（DSQRcode）thatincorporatesanellipticcurvedigital

SignaturealgorithmintoaQRcode．TheDSQRcodemakesitpossibletodeteminetheauthenticityoftheDSQRcodeitself

ofninewithoutuslnganauthenticationserver・Inaddition，WePrOPOSeamOdifieddigitalsignaturealgorithmthatenables

personalauthentication・Intheproposedalgorithm，itisdifnculttodecryptthepasswordbecausethepasswordisembeddedin

thesignaturevaluewithexclusiveOR．ByincorporatingthisproposedalgorithmintotheDSQRcode，individualidentincation

canbeperformedtogetherwithauthenticityjudgmentoftheDSQRcode・Weincorporatedtheproposedmethodintoactual

machineandconnrmeditse飴ctiveness．
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1．まえがき

qRコード【1］は、当初、工場において部品を管理す

る目的で開発された二次元コードであるが、近年は

様々な用途に広く利用されている．例えば、Webサイ

トへのアクセスや飛行機の搭乗券、イベント会場の入

場チケット、店舗における支払いなどが挙げられる．

しかし、qR　コードの生成は容易なため、その偽造・

改ざんなどの不正も常に発生し得る［2］［3］［4］．例えば、

正規のqRコードの上に他のqRコードを添付して悪

意ある　Web　サイトに誘導するフィッシングやコンサ
ート会場のqRコード付き入場チケットを複製して複

数人に売り渡す事件などがある．

上記のようなqRコードに関する不正を検知すべく

対策も研究されている．その一つに、デンソーウェー

ブの開発したS（〕RCがある．これは、qRコードの使

用されていないコード語領域（埋め草コード語領域）

に挿入された秘密情報を真正性の判定に使う方式で、

その判定には認証サーバ等による秘密情報の照合が必

要である［5】．また、オフラインにおいてqRコードの

認証を試みる研究もある．例えば、qR　コードシンボ

ルの下部にqRコードの格納データであるURLを記載

し、格納データを復号した結果と、OCRでqRコード

下部の　URL　を読み取った結果との比較から不正を検

知する方式【6］やWetPaper符号［7］を用いた情報ハイデ

イング技術によりqRコードの不正を検知する方式［8］

などが提案されている．しかしながら、これらのオフ

ライン方式は、付加データの読取りに高い精度が要求

されるため、技術的な困難を伴う．また、qR　コード

の真正性の認証ではないが、2枚のqRコードを使っ

て秘密情報を保護する手法も提案されている［9］．

本研究では、楕円曲線デジタル署名アルゴリズム

（以降、ECDSA）或いはその修正アルゴリズム（以降、

MECDSA）を用いて、オフラインにおいてQRコードの

真正性判定と個人認証の両機能を備えるqRコードを
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提案する．このような機能を有するqRコードをデジ

タル署名型qRコード（以降、DSqRコード）と定義

する．DSqR　コードは、qR　コードをベースにして

ECDSA、或いはMECDSAによりデジタル署名を作成

し、それをqRコードのコード語領域に排他的論理和

によって埋め込んだものである．この署名により

DSqRコードに偽造・改ざんがあると、検証のアルゴ

リズムによって不正が検知される．また、MECDSAを

用いると、DS（〕Rコードの真正性とパスワードによる

個人認証の両方の検証を同時に行うことができる．

本研究では、DSqRコードの生成アプリとそれを読

み取るリーダアプリを作成し、リーダアプリをAndroid

スマートフォンに実装した．その結果、汎用のコード

リーダと同程度にスムーズに動作すること及びDSqR

コードの真正性判定と個人認証の機能が正しく作動す

ることが確認された．なお、DSqRコードを利用した

PC間の相互認証も提案している［10］．

2．楕円曲線
クを5以上の素数とするとき、有限体GF（p）は

GF（ク）＝〈0，1，2，…，㌢斗）（1）

で与えられる・GF（p）上の楕円曲線且／GF（ク）は、

α，ゐ∈GF（p）として、

γ2＝ズ3＋αズ＋∂　　　（2）

を満たす点（ズ，γ）と無限遠点0とからなる．（2）の

形式をWeierstrassの標準形という【11］［12］・GF（p）上

の楕円曲線のGF（ク）－有理点の集合には楕円曲線に特

有の加法と2倍算が定義される（付録参照）．また、楕

円曲線上の点Gのた倍（舟は正の整数）を

鹿個

たG＝G＋G＋…＋G　　　　（3）

によって定義する．このとき、乃G＝0となる〃をG

の位数といい、更に、Gを生成元とする巡回群

＜G＞担，2G，…，（乃－1）G，0）が構成される・Gを

楕円曲線上のベースポイントといい、＜G＞の各要素

は楕円曲線上の点である．ところで、楕円曲線上の離

散対数問題（ECDLP）とは、タとクを＜G＞の相異な

る任意の要素するとき、

e＝たP　　　　　　　（4）

を満たす整数舟を求める問題である．Gの位数〃が十

分大きいと、（4）を満たす烏を算出することは困難で

ある．楕円曲線を使う暗号やデジタル署名ではこの困

難性を利用する．
一般に、有限体GF（p）上における逆元計算は、乗算

と比較して計算コストが高い．（2）の楕円曲線上にお

ける2点の和及び点の2倍算の計算には各演算ごとに

1回の逆元計算が含まれるため（付録参照）、（3）の

計算を行うと友一1回の逆元計算が必要になる．そのた

め、本研究では、アフィン座標系での（2）を射影座

標系（方，y，Z）に変換した

y2Z＝ズ3＋αズZ2＋∂Z3　　（5）

を用いる．射影座標系においては楕円曲線上の2点の

和及び点の2倍算の計算には有限体上の逆元計算は含

まれなく、アフィン座標系への逆変換（弟Z，打Z）の

1回の逆元計算で済む．加えて、点Gの整数借方Gの

計算には、2進展開法を用いて計算の高速化を図って

いる［13］．

3．楕円曲線デジタル署名アルゴリズム
（ECDSA）

デジタル署名方式は、あるメッセージが偽造・改ざ

んされていないことを検証する仕組みである．また、

この仕組みを利用すると署名したことを後から否認す

ることもできない．デジタル署名には、RSA署名、DSA

署名、ECDSA署名などがあるが［11］、本研究では、署

名値のサイズを考慮してECDSA署名を採用する．楕

円曲線上の離散対数問題はECDSA署名の偽造・改ざ

んを困難にしている．ECDSAによる署名生成および署

名検証は以下のようなプロトコルからなる．

Steplシステムパラメータの設定と鍵の生成

・楕円曲線g／GF（p）と素数位数刀のベースポイント

G∈且（GF（ク））を定める・

・一方向性ハッシュ関数」打を定める．

・乱数d∈Zpを生成して楕円曲線上で

¢＝dG （6）

を計算する．dを秘密鍵、クを公開鍵とする．

楕円曲線のドメインパラメータとハッシュ関数を

併せてシステムパラメータという．なお、公開鍵クと

システムパラメータは、DSqRコードの生成アプリと

リーダアプリで共有する．

Step2署名生成

乱数ん∈Zpを生成し、たGのズ成分を計算する・

C＝（たGkmod〃　　　　（7）

次に、署名したいメッセージ刑に対して、

∫＝㌃1匝（椚）＋血）mod乃
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〃＝√lmo適 （9）

を計算し、（C，〟）をメッセージ椚に対する署名と

する．

Step3署名検証

公開鍵クと与えられたメッセージ椚及び署名

（C，〟）に対して以下のように検証する・

叫＝〃（∽）〟】md〃

〟2＝CわrrnOd〃

叫G＋〟29＝（ズ′，〆）　　（12）

このとき、ズ′＝C（mod7）が成り立てば、署名を

通常、上記Step2のu＝S－1modnの計算は署名検

証のStep3に含めるが、署名検証を実行するモバイル

端末の計算コストを軽減するために署名生成時に処理

する．

4．修正ECDSA（MECDSA）
ECDSAは、署名によってメッセージの真正性を検証

するものであるが、ここではECDSAを若干修正する

ことでパスワードによる個人認証も可能なアルゴリズ

ム　MECDSA　を提案する．筆者の知る限り、このよう

なアルゴリズムは公表されていない．

Steplパラメータの設定と鍵の生成

ECDSAと同じであるので省略する．

Step2署名生成

乱数た∈Zpを生成し、たGのズ成分を

C＝（たGLmod乃

とする．署名したいメッセージ桝に対して、

∫＝㌃1匝（叫＋虎）mod〝

〟＝√lmo元

（13）

を計算する・パスワードをpwとし、Cとの排他的

論理和

ど＝C◎pw

を求め、（百，〟）を署名とする．

（16）

Step3署名検証

公開鍵クと与えられたメッセージ椚及び署名

（百，〃）に対して以下のように検証する・

パスワードpwを入力し、百との排他的論理和

C＝ど◎pw

よりCを求め、以下の計算をする．

叫＝〃（椚）〟】md〃

（17）

（18）

〟2＝C〟mOd〃　　　　　　（19）

叫G＋〟29＝（ズ′，〆）　　　（20）

このとき、ズ′＝C（mod可が成り立てば、入力した

パスワードpwとメッセージ刑は共に真正なものと

判定し、パスワードを含めた署名を受理、そうでな

ければ棄却する．

このように、MECDSAの署名検証では、パスワード

とメッセージが共に正しいときのみ署名が受理される．

従って、パスワードによる個人認証も可能になる．ア

ルゴリズムから分かるように、パスワードは乱数的に

変化する署名値に排他的論理和で埋め込まれているた

め、署名値からパスワードを解読することはできない．

したがって、パスワードの漏洩は原理的に起こり得な

い．なお、このMECDSAは、DSA署名など他のデジ

タル署名と一般的なメッセージにも利用できる．

5．Reed－Solomom符号

Reed－Solomon符号（以降、RS符号）は、代数幾何

符号であるGoppa符号の特別な場合に相当し、バース

ト誤りの訂正に優れた符号である．RS符号は、qRコ
ードやコンパクトディスク、無線通信など、情報伝達

の信頼性を高めるために幅広く利用されている．

RS符号は、基礎体GF（2）の∽次のガロア拡大体

GF（2〃7）上で定義される最大距離分離符号である［14】・

qR　コードの場合は∽＝8であるので、符号長乃は

〝＝28－1＝．おきシンボルとなるが（1シンボル＝8

ビット）、qRコードでは情報シンボル数を少なくして

短縮されたRS符号を使用している．RS符号の復号に

は、アルゴリズムの分かり易いEuclid復号法［15］がよ

く用いられる．実際、Googleのオープンソースライブ

ラリZXingl16］では、2次元コードリーダにEuclid復

号法が使われている．受信したRS符号語（受信語）

には一般に情報伝達に伴う誤りが存在し得る．このと

き、誤り訂正可能な範囲の誤りであれば、復号アルゴ

リズムを実行することにより、誤り位置と誤り値が正

確に求められ、情報は正しく復元される．

6．DSqRコードの生成と諷証
6．1ベースとなるqRコード

本研究で使用するqRコードは7H型で、符号長39

バイトのRS符号語が4つと符号長40バイトのRS符

号語が1つから構成されており、格納できる情報デー

タ量は66バイトまでとなっている．また、誤り訂正可

能なバイト数は、各符号語とも13バイトであるので、

コード全体では　65　バイトまでの誤り訂正が可能であ
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る．

図1は、「合同会社qRテクノロジー」を情報データ

として格納しているqRコードである．qRコードのも

つ誤り訂正能力により、qRコー

ドの汚れや破損などのために読

取り誤りがあるときでも一定範

囲の誤りであれば正しい情報デ
ータに復元される．H型のqR

コードは最大約30％の誤りを訂　図1qRコード

正するが、スマートフォンを使

用した実際の読取りでは高々数％の読取り誤りしか発

生しなく、PCのリーダアプリに至っては読取りは殆ど

発生しない．そのため、使用されない誤り訂正能力は

他の処理に使うことが可能である．

6．2署名生成（パスワードなし）
6．1で生成したqRコードにおいて、情報データをビ

ット系列に変換し、それを適当に分割して生成したベ

クトルを叫（～＝1，…，5）で表す・また、RS符号の生成行

列をGとするとき、各符号語ベクトルWf（ブ＝1，…，5）

は、

Wf＝mfG　（～＝1，…，5）　（21）

より求められる．

いま、Wf（～＝1，…，5）を連接して得られるビット系

列を

∽＝Wl侶Ⅳ21巨HllW5　　　　　（22）

とおく．これはデジタル署名対象のメッセージに相当

する．

ここでは、第3節のECDSAのStep2に従ってQRコ

ードのデジタル署名を生成する．図2は署名に使用す

る楕円曲線のドメインパラメータ　secp160rl　である

【171．このドメインパラメータは、DSqRコード生成

アプリとリーダアプリで共通に使用する．まず、乱数

d∈Z；を生成して、¢＝dGを求め、dを秘密鍵、ク

を公開鍵とする・次に、乱数ん∈Z；を生成し、式（7）

より署名値の一つ、Cを算出する．更に、一方向性ハ

ッシュ関数　SHA－1を用いて、式（22）の刑に対す

るハッシュ値〝（∽）を求め、式（8）、（9）よりもう

一つの署名値〟を算出する．このようにして算出した

数値例を以下に示す．

数値例

秘密鍵：（160bit）

肌fb952558e37C8a8ce3f589523350017beOe6

公開鍵：（160bitX2）

9ad905eed902alc9e35ec50252d6cf99aa96517C，

4712b4cf8457cl700e9f6a575b166549fbe2996b

署名値：（160bitX2）

C＝fe9788850eeacOf6eO62bO5baOfad9eaO61fa161

u＝343842430d451cc121f7cadlO523cdf7C5aa52e3

［secp160rlのドメインパラメータ］

P＝FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF7FFFFFFF

a＝FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF7FFFFFFC

b＝lC97BEFC54BD7A8B65ACF89F81D4D4ADC565FA45

・楕円曲線のベースボントGのズ成分とγ成分：

4A96B5688EF573284664698968C38BB913CBFC82，

23A628553168947D59DCC912042351377AC5FB32

・Gの位数（素数）：

n＝100000000000000000001F4C8F927AED3CA752257

図2　楕円曲線のドメインパラメータ

6．3DSqRコードの生成

6．2で生成した160bitX2（＝40Byte）のデジタル署名

値（C，〟）を図1のqRコードに排他的論理和で埋め込

む．まず、署名値の連接CH〟のビット系列表現を適

宜分割し、Wfの次元と同じになるように、0をパディ

ングしてベクトルⅤ再＝1，…，5）（以降、署名ベクトル）

をつくる．次に、式（21）と署名ベクトルとの排他

的論理和をとり、

W；＝叫G⑳vf　（≠＝1，…，5）　（23）

とおく・W；は符号語に署名値を埋め込んだベクトル

になっていて、Ⅴ再＝1，…，5）は誤りに相当する・

このようにして得られたW；（f＝1，…，5）をqRコー

ドの符号語Wf（～＝1，…，5）と置換して生成されるqR

コードをDSORコードと定義する．図3は、以上のよ

うにして生成されたDSqRコードである．

ここでは、ベースとなる2次元コードをqRコード

に限定しているが、DataMatrixなどの2次元コードで

もよい．

情報データ：合同会社qRテクノロジー

短縮URL：https：／／goo．gl／2cw7ZI

ECDSA署名値：

fe9788850eeacOf6eO62bO5baOfad9eaO

61ね161，

343842430d451cc121f7cadlO523cdf7C

5aa52e3

図3　DSqRコードとECDSA署名値の例

6．4DSqRコードの読取り

DSqR　コードをリーダアプリで読み取り、受信語
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W；（i＝1，・・・，5）を取得する・各受信語をEuclid復号

アル　ゴリ　ズム　を用　い　て復号　し　て、符号語

W～（f＝1，…，5）と署名ベクトルⅤ～（f＝1，…，5）を求め

る．符号語からは、情報データである「合同会社qR
テクノロジー」が復元される．

6．5DSqRコードの認証

6・4で得られた符号語W～（～＝1，…，5）と署名ベクト

ルVi（i＝1，・・・，5）を用いて、第3節のECDSAのStep3

を実行する．

最初に、取得した符号語を連接して

椚′＝W川W2臣‥IIW5　　　　（24）

をつくり、ハッシュ値〝（椚′）を計算する．次に、署名

ベクトルから算出した署名値（C，〟）を用いて、式（1

0）～式（12）を計算し、ズ′を求める．このとき、

X’＝C（modn）が成り立てば、このDSQRコードの正

規性が認証されたことになる．

実際に、DSqRコードリーダアプリが挿入されたス

マートフォンでDS（〕R　コードを読み取ると、「DSqR

コード藩証YES」及び正規の短縮URLが表示される．

上記のDSqRコードの認証においては公開鍵を使用

しているが、この公開鍵は認証局（CA）によって証明

されたものではない．

また、DSqRコードを用いると署名生成者（発行者）

が署名検証者（認証者）にもなっている簡易公開鍵基

盤（SPKI）［18］を実現することができる．なお、CAに

よって証明された公開鍵を用いればPKIも構築できる．

6．6　メッセージ添付／復元型デジタル署名方

式

デジタル署名には、メッセージ添付型署名方式とメ

ッセージ復元型署名方式の二通りがあるが［11］、DS（〕R

コードに使われている署名方式は、誤り訂正符号語に

デジタル署名を埋め込むというもので、メッセージ添

付型とメッセージ復元型の両方の方式に属するタイプ

である．すなわち、署名を符号語の一部分に埋め込む

点でメッセージ添付型であり、他方、その埋め込まれ

た部分が秘匿化され、検証時に復元するという点では

メッセージ復元型である．筆者の知る限り、このよう

なハイブリッド的な署名方式は公表されていない．

DSqRコードの署名方式は、2次元コードに限らず、

どのような利用形態の誤り訂正符号にも適用できるた

め、一般的なメッセージ添付／復元型の署名方式と言え

る．

7．個人認証付きDSqRコード
ここでは、個人のパスワードを取り込んで個人認証

が可能なDSqRコードの生成と認証について第4節の

MECDSAを基に述べる．DSQRコードとの違いは、署

名の生成部分と認証部分だけである．

7．1署名生成（パスワードあり）
6．2で生成したデジタル署名（C，〟）に対して、パスワ

ードpwとCとの排他的論理和

ど＝C◎pw　　　　　　　　（25）

を求め、（百，〟）を署名とする．次に、その署名値の連

接Fll〟をビット系列で表し、6．3と同じように連接か

ら署名ベクトルⅤ再＝1，…，5）を生成する・後は6・3と

同じ手順で個人認証機能を有するDS（〕Rコードが生成
される．図4にDSqRコード（パスワードあり）の実

例を示す．

7．DSqRコードの認証（パスワードあり）
DSqR　コードをリーダアプリで読み取り、受信語

可（～＝1，…，5）から符号語W～（～＝1，…，5）と署名ベ

クトルⅤ～（～＝1，…，5）を取得する・署名ベクトルから

署名百を抽出し、入力されたパスワード瑞との排他

的論理和

C＝ど◎pw　　　　　　（26）

により署名値の一つ、Cを算出する．そして、MECDSA

の署名検証アルゴリ　ズム　Step3　に従って、

ズ′＝C（mod可が成り立っか検証する．もし、成り立

てば、パスワードと署名対象のメッセージが共に真正

である．このとき、秘密情報が表示される．

情報データ：合同会社qRテクノロジー

MECDSA署名値：

f645350fC95f5elb7aed61f8ee3cbdOOa

e3b6f42，19a806b81ad6206abcaed34d

90ec617ft3188241

パスワード：1234abc

（秘密情報）

短縮URL：https：／／goo．gl／2cw7ZI

図4　DSqRコードとMECDSA署名値の例

8．まとめ
ECDSAを　QR　コードに適用したデジタル署名型

qRコード（DSqRコード）を提案し、実機によってそ

の有効性を確認した．また、デジタル署名アルゴリズ

ムを修正することによって、パスワード等による個人

認証も可能になるアルゴリズム　MECDSA　を提案し、

実機によってその有効性を確認した。MECDSAは、パ

スワードを外部記憶媒体に保管する必要がないため、

パスワードの漏洩を防ぐ一つの方式になる．最後に、

誤り訂正符号とデジタル署名の組み合わせによるメッ

セージ添付／復元型の署名方式を提案した．この方式を

用いると、メッセージの部分秘匿とメッセージ全体の
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認証が同時に可能になる．

付　録

アフィン座標系における楕円曲線を

γ2＝ズ3＋αズ＋あ（4α3＋2乃2≠0） （a－1）

とする．

Al．2点の和

楕円曲線上の2点をP（叫，乃）、¢（鞄，乃）とするとき、

その2点の和P＋クの座標（勺，乃）は次式で与えられ

る匝≠±¢）：

乃＝ガー乃一乃

乃＝A（乃一喝）一乃

（a－2）

（a－3）

ただし、A＝塑二丑．
ズ2‾ズl

A2．点の2倍

楕円曲線上の点P（叫，乃）を2倍した点2タの座標を

（勺，乃）とすると、

ただし、　A

乃＝ガー2月

乃＝Ah一乃トγ1

叫2＋α
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図5　楕円曲線上の2点の和
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図6　楕円曲線上の点の2倍

－66－

文　　献

［1】JISXO510，“二次元コードシンボルtqRコードー

基本仕様，”日本規格協会，2004．

［2］https：／／www．owasp．org／index．php／Qrljacking

l3］http：／／thehackernews．com／2016／07／qrljacking－hacking－

qr－COde．html

l4］https：／／goo．gl／B2XRvf　（SankeiBiz2017．4．10記事）

［5］特開2008－299422（デンソーウェーブ）

［6］柏井祐樹，渡辺優平，森井昌克，”オフラインサイ

ト認証可能なqRコード，”第11回情報科学技術フ

ォーラム（FIT2012），pp．107tl12，2012

［7］J．Fridrich，M．Goljan，andD．Soukal，”Wetpapercodes

With improved embedding efficiency，”IEEE

Transactions onInfbrmation Securlty and Forensics，

VOl．1，pp．102－110，2006

［8］新見道治，野田秀樹，“Wet Paper符号と情報ハイ

ディングを利用したqRコードの改ざん検出，”電

気関係学会九州支部連合大会，p．148，2012

［9］本庄俊太郎、古賀弘樹，”2枚の二次元コードを用い

た秘密分散法の一美現法，”電子情報通信学会論文

誌A，VOl．J98－A，No．2，PP．221－231，2015．

［10］先名健一，“DSQRコードを利用したWebシステム

における相互認証，”情報処理学第　78　回全国大

会，pp．499－500，2016

【11］宮地充子，“代数から学ぶ暗号理論，”日本評論

社，2012

［12］J．H．シルブァーマン、J．ティト，”楕円曲線論入門，”

丸善出版，2012

［13H．F．ブラケ、他，”楕円曲線暗号，”ピアソン・エデュ

ケーション，2001

【14】先名健一、“例題で学ぶ符号理論入門，”森北出

版，2011

［15］平澤茂一、笠原正雄，”ユークリッド復号法，”IEICE

FundamentalsReviewVol．4，No．3，2011

［16］https：／／github．com／zxing／zxing

l17］http：／／www．secg．org／

SEC2：RecommendedEllipticCurveDomain

Parameters，Versionl．0

［18］https：／／tooIs．ietf．org／html／rft2693


